NOVENTI

SCHRITT-FUR-SCHRITT ANLEITUNG:

Installation Ihres Online Zertifikats

Fur die Nutzung von apothekeOnline werden folgende Browser empfohlen:

e Microsoft Edge
e Google Chrome

e Mozilla Firefox

Nach erfolgreicher Installation lhres apothekeOnline Zertifikats, ist dieses in einem zentralen
Windows Zertifikatsspeicher auf Threm Rechner hinterlegt. Alle empfohlenen Browser greifen auf
diesen zentralen Speicher zu, sodass Sie frei wahlen kdnnen, welchen Browser Sie zukuinftig ver-

wenden mochten.

Bei einem Browser-Wechsel entféllt der erneuter Import lhres persénlichen Zertifikats!
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Hinweis: Im Laufe der Zertifikatsinstallation wird das Passwort des apothekeOnline Admin-Benut-
zers bendtigt. Bitte halten Sie dieses bereit.

Schritt

Schritt
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1

Melden Sie sich wie gewohnt in apothekeOnline an.

Klicken Sie in der Menuleiste auf Einstellungen - ,,Benutzerverwaltung“ (1).
Klicken Sie auf den Reiter ,,Zertifikat* (2).

Klicken Sie auf den Button ,,Neues Zertifikat” (3).

apothekeOn line Postfach Beenden

..
-

himi-Newsletter | scan-Erfassung |

Startseite =»  Benutzerverwaltung  Benutzerverwaltung o

cestaneaet K Ll
>

-
®

rezept360° L -
Giiltige Zertifikate
dataMow 1 4
ekaiaLog _) Seriennummer Status Aktiviert Am Giiltig Ab Giiltig Bis
TT.MM. 1] TT.AMM.JD TT.MM. LD =
scanDialog 4 IR A TS AKTIV 00:00:00 00:00:00 00:00:00 R
Treffer pro Seite: 1012030
himiDialog 4 -
Abrechnung >
pkvDirekt »
Priifung »
Abgabequoten >
Auswertungen >
Einstellungen o
Benutzerverwaltung

Serviceleistungen
Einstellungen

Info-Direkt

2: Klicken Sie auf ,,2. Personliches Zertifikat speichern®.

Benutzerverwaltung  Benutzerverwaltung  Zertifikat @
Zertifikat @)

Bitte lesen Sie sich die Zertifikats-Installationsanleitung vor dem Speichern des Zertifikates durch und drucken sich diese ggf. aus.

1. Zertifikats-Installationsanleitung

2. Persinliches Zertifkat speichern

Hinweis

Bitte sichern Sie lhr Zertifikat auf einem zweiten Datentriger, um auf dieses stets zugreifen zu kinnen.
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Schritt 3:

Berucksichtigen Sie den Hinweis und akzeptieren diesen durch Klicken auf das

°
Héakchen (1).
e Geben Sie Ihr Admin Passwort ein (2) und klicken Sie anschlie3end auf
»Zertifikat erstellen® (3).
Ein neues apothekeOnline Zertifikat wird fiir Ihre Apotheke ausgestellt.
Mir ist bewusst, dass mit Neuausstellung eines apothekeOnline
E/I 0 Zertifikates alle derzeit giiltigen apothekeOnline Zertifikate meiner
Apotheke in 5 Tagen ungiiltig werden. Hinweis: Auch das zuletzt
aktivierte Zertifikat vom TT.MM.JJ 00:00:00 wird ungiiltig.
Admin-Freigabe
Fiir das Ausstellen eines neuen apothekeOnline Zertifikates ist die Freigabe des
apothekeOnline Admins erforderlich.
Kennung: Admin Passwort:
Beenden | Zertifikat erstellen °
Schritt 4:
e Wabhlen Sie ,,Datei speichern“ (1) und klicken Sie auf ,,OK*“ (2).
e Wabhlen Sie ein Verzeichnis fur Ihr Zertifikat aus und klicken Sie auf ,,Speichern® (3).
e Bitte merken Sie sich den Speicherpfad, Sie bendttigen diesen spater wieder.
Offnen von x

Sie machten folgende Datei 6ffnen:

= 300000000_Beispiel.p12
Vom Typ: p12 File (4,4 KB)
Von: https://wwws1.apothekenportal.de

Wie soll Firefox mit dieser Datei verfahren?

(O Offnen mit | Durchsuchen...

(® Datei speichern

[ Eir Dateien dieses Typs immer diese Aktion ausfohren

o @

-
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@ Bitte geben Sie den Dateinamen an, unter dem die Datei gespeichert werden soll...

G,

v 1 ) « 01 Dow.. » 01 Zertifikat v ¢ 01  Zertifikat” durchsuchen 0
Organisieren Neuer Ordner = v w
¥ Musik A Name ’ Anderun¢
# Videos =7z =
J§ 300000000_Beispiel.p12 22.02.201
@ Volume (B:)
i Lokaler Datentrager (C:)
@ Volume (D:)
J. 01_Downloads
L 01 Zertifikat W £ >

Dateiname: | 300000000_Beispiel.p12 v

v
0

Dateityp:  p12File (*.p12)

4 Ordner ausblenden

Seite 3/6



Schritt 5: ,,Drucken” (1) Sie das angezeigte Passwort aus oder schreiben Sie es
sich auf (2). Verwahren Sie das Passwort gut und schitzen es vor Dritten.
Halten Sie Ihr Passwort fuir die Installation des Online Zertifikats bereit.

Benutzerverwaltung  Benutzerverwaltung

zertifikt (@)

apothekeOnline Zertifikate laden

Apotheke innerhalb von 5 Tagen automatisch ungiiltig werden.

Zum sicheren Einsatz von apothekOnline ist die Anwendung von Client-Zertifikaten zur Nutzer-Authentisierung vorgesehen.

Wichtig: Bitte drucken Sie das nachfolgende Passwort aus und installieren das geladene Zertifikat laut Installationsanleitung.

Passwort des neuen Zertifikates: | 12stelligesPW 0

Bitte beachten Sie, dass aus Sicherheitsgriinden mit Ausstellung dieses Zertifikates alle derzeit aktiven Zertifikate lhrer

,
9 Drucken

Schritt 6: Rufen Sie den Speicherort Ihres Online Zertifikats auf (1). Klicken Sie auf die Zertifikats-

datei (2).

+ | Di\EigeneDateien'\Desktop'Online Zertifikat

|
start

Freigeben Ansicht

Verschieben Kopieren Léschen Umbenennen MNeuer

x I 1T Neues Element ~

ﬂ Einfacher Zugriff ~

nach - Ordner

Qrganisieren Neu

~

Anderungsdatum Typ

119 Private]

* L‘I o Ausschneiden
| Pfad kopieren -
An Schnellzugriff Kopieren Einflgen _ N .
anheften E] Verknipfung einfigen nach
Zwischenablage
« v » Computer » Desktop > Online Zertifikat
-~ MName
[ Computer o
_J 30-Objekte
[&] Bilder
[ Desktop
Online Zertifikat

| 300000000_Beispiel.p12 |o 10.12.20.

Schritt 7: Der Zertifikatimport-Assistent 6ffnet sich. Klicken Sie auf ,,Weiter (1). Klicken Sie erneut

auf ,,Weiter® (2).

L& Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentréger in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle susgestelltes Zertifikat dient der Identitatsbestatigung.
Es enthélt Informationen firr den Datenschutz oder fir den Aufbau sicherer
Netzwerkverbindungen, Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Speicherort
(@) aktueller Benutzer
() Lokaler Computer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen,

Abbrechen
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«

£+ Zertifikatimport-Assistent

Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll,

Dateiname:
D:\EigeneDateienDesktop\Online Zernﬁkat\SOUUUUUUU_BelsuEIlp]| Durchsuchen. ..

Hirweis: Mehrere Zertifikate kannen in einer Datei in folgenden Formaten gespeichert
werden;

Privater Informationsaustausch - PKCS #12 (.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P7E)
Microsoft Serieller Zertifkatspeicher {,55T)

Abbrechen
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Schritt 8:

Geben Sie das Zertifikatspasswort ein (1).

e Aktivieren Sie ,Schlissel als exportierbar markieren. Dadurch kénnen Sie lhre Schllssel zu
einem spateren Zeitpunkt sichern bzw. Uberprifen.“ (2).

e Klicken Sie auf ,,Weiter” (3).

& ¢ Zenifikatimport-Assistent s

Schutz fiir den privaten Schiiissel

Der private Schiiissel wurde mit einem Kennwart geschiitzt, um die Sicherheit zu
gewahrleisten.

Geben Sie das Kennwort fiir den privaten Schiiissel ein,

Kennwort:

] Kenmwort anzeigen

Importoptionen:

[ Hohe Sicherheit fiir den privaten Schitissel aktivieren, Wenn Sie diese Option
sktivieren, werden Sie immer dann, wenn der private Schilissel von einer

Anwendung verwendet wird, zur Kennworteingabe aufgefordert.
o | Schliissel als exportierbar markieren, Dadurch kénnen Sie Thre Schiiissel zu

einem spéteren Zeitpunkt sichern bzw. Uberfihren.

Privaten Schitissel mit virtualisierungsbasierter Sicherheit schiitzen (nicht
exportierbar}

Alle erweiterten Eigenschaften mit einbeziehen

Abbrechen
. . . @
e Klicken Sie auf ,,Weiter* (1).
. . . T
e Klicken Sie auf ,,Fertig stellen (2).
& L¢ Zertifikatimport-Assistent x & L Zerifikatimport-Assistent x
Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden, Fertigstellen des Assistenten
Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen Das Zertifikat wird impartiert, nachdem Sie auf "Fertig stellen” geklickt haben.
Speicherort fir die Zertifikate angeben,
(®) Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend) Sie haben folgende Einstellungen ausgewshit:
lter Zertifikatspeicher it i wird Assistenten automatisch festgelegt
(O Alle Zertifikate in folgendem Speicher speichern aal tspeicher P::wa wire vem Rssistenten automaus stgeleg
Zertifikatspeicher: Dateiname D:'EigeneDateien'Desktop\Online Zertifikat|30
Durchsuchen...
< >

Abbrechen

o Abbrechen o

e Sie erhalten die Meldung: ,Der Importvorgang war erfolgreich.” Klicken Sie auf
»OK* (3).

Zertifikatimport-Assistent bt

o Drer Importwvorgang war erfolgreich.
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Hinwels:

An den verschiedenen Arbeitsplatzen, an denen Sie apothekeOnline und/oder die Apo-Plattform
nutzen maochten, kbnnen Sie das Zertifikat in den folgenden 5 Tagen in apothekeOnline herunterla-

den.

Melden Sie sich am entsprechenden Gerét in apothekeOnline an.
e Offnen Sie wie in Schritt 1 beschrieben die Benutzerverwaltung/ Zertifikat. Klicken Sie auf

die Lupe (1).

Startseite
cashManager
rezept360°
dataNow
ekvDialog
scanDialog
himiDialog
Abrechnung
Priifung
‘Abgabequoten
Auswertungen

Einstellungen

Einstellungen

Info-Direkt

Epotheke()nline ECRl Posoch

Benutzerverwaltun; e Zertifkat (D)
Zertifikat Neues Tertifikat

Gilltige Zertifikate.

Seriennummer Status Axtiviert Am Gilltig Ab Gilltig Bis

pEZERESER a 14:41:49 14:41:48 14:41:48

XXRXXXXXHX ARTIY 12:21:14 12:20:06 12:20:06

(v v v wvwwvd v+ ¥4

Benutzerverwaltung

Serviceleistungen

09.02.2021 09.02.2021 09.02.2024

17.03.2020 17.03.2020 17.03.2023

i

Treffer pro Seite: 10120130

e Stimmen Sie dem Download zu (2).

e Geben Sie das Admin-Passwort ein (3) und klicken Sie auf ,Zertifikat laden® (4).

¢ Halten Sie das Zertifikatspasswort bereit und fahren Sie mit Schritt 6 fort.

|hre Zustimmung erforderlich

Laden des apothekeOnline Zertifikates vom 09.02.2021 15:01:24.

Admin-Freigabe

Fiir das Ausstellen eines neuen apothekeOnline Zertifikates ist die Freigabe des
apothekeOnline Admins erforderlich.

Kennung: Admin Passwort:

sessennss ”

Beenden | Zertifikat laden o

Um das Zertifikat spater in weiteren Anwendungen zu installieren, konnen Sie es fiir die Ubertragung
alternativ auch auf einem mobilen Datentrager speichern. Beachten Sie bitte, dass das Zertifi-
katspasswort nicht am selben Ort wie das Zertifikat gespeichert werden sollte. Dartiber hinaus emp-
fehlen wir Thnen, den mobilen Datentréager mit einem Passwort zu sichern. So kdnnen Sie das Zer-
tifikat vor dem Zugriff unberechtigter Personen schitzen.

Geschafft, Sie haben die Installation erfolgreich abgeschlossen und kénnen jetzt

apothekeOnline und/oder die Apo-Plattform verwenden.
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