NOVENTI

SCHRITT-FUR-SCHRITT ANLEITUNG:

Installation Ihres Online Zertifikats

Fur die Nutzung von apothekeOnline werden folgende Browser empfohlen:

¢ Microsoft Edge
e Google Chrome

e Mozilla Firefox

Nach erfolgreicher Installation lhres apothekeOnline Zertifikats, ist dieses in einem zentralen
Windows Zertifikatsspeicher auf Ihrem Rechner hinterlegt. Alle empfohlenen Browser greifen auf
diesen zentralen Speicher zu, sodass Sie frei wahlen kénnen, welchen Browser Sie zukinftig ver-

wenden mochten.

Bei einem Browser-Wechsel entfallt der erneute Import lhres personlichen Zertifikats!
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Hinweis: Im Laufe der Zertifikatsinstallation wird das Passwort des apothekeOnline Admin-Benut-
zers benotigt. Bitte halten Sie dieses bereit.

Schritt 1:
- Melden Sie sich wie gewohnt in apothekeOnline an.
« Klicken Sie in der Menuleiste auf Einstellungen - ,,Benutzerverwaltung“ (1).
- Klicken Sie auf den Reiter ,,Zertifikat“ (2).
« Kilicken Sie auf den Button ,,Neues Zertifikat“ (3).
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Schritt 2: Klicken Sie auf ,,2. Personliches Zertifikat speichern.

BENUTZERVERWALTUNG ZERTIFIKAT @ Benutzerve rwa[tu ng

Zertifikat ®

Bitte lesen Sie sich die Zertifikats-Installationsanleitung vor dem Speichern des Zertifikates durch und drucken sich diese ggf. aus.

[ 1. ZERTIFIKATS-INSTALLATIONSANLEITUNG l

[ 2. PERSONLICHES ZERTIFKAT SPEICHERN ]

Hinweis

Bitte sichern Sie Ihr Zertifikat auf einem zweiten Datentrager, um auf dieses stets zugreifen zu kénnen.

12/2024 Seite2/6



Schritt 3:
e Berlcksichtigen Sie den Hinweis und akzeptieren diesen durch Klicken auf das
Hakchen (1).
e Geben Sie Ihr Admin Passwort ein (2) und klicken Sie anschlie3end auf
»Zertifikat erstellen” (3).

| IThre Zustimmung erforderlich

‘ Ein neues apothekeOnline Zertifikat wird fur Ihre Apotheke ausgestellt.
[

Mir ist bewusst, dass mit Neuausstellung eines apothekeOnline Zertifikates alle derzeit
gultigen apothekeOnline Zertifikate meiner Apotheke in 5 Tagen ungiiltig werden.
Hinweis: Auch das zuletzt aktivierte Zertifikat vom TT.Kk.JJJJ 00:00:00 wird ungdltig.

Admin-Freigabe

Fir das Ausstellen eines neuen apothekeOnline Zertifikates ist die Freigabe des
apothekeOnline Admins erforderlich.

Kennung: Admin 9

Passwort:

[ BEENDEN ZERTIFIKAT ERSTELLEN }

®

Schritt 4:

e Wahlen Sie ,,Datei speichern“ (1) und klicken Sie auf ,,OK“ (2).
Waéhlen Sie ein Verzeichnis fur Ihr Zertifikat aus und klicken Sie auf ,,Speichern* (3).
e Bitte merken Sie sich den Speicherpfad, Sie bendtigen diesen spater wieder.

@ Bitte geben Sie den Dateinamen an, unter dem die Datei gespeichert werden soll... =

P

© v 1 L« 01 Dow.. » 01 Zentifikat v & Zestifikat” durchsuchen 0

Sie mochten folgende Datei 6ffnen: Organisieren v Neuer Ordner = ©
[ 300000000_Beispiel.p12 2 Musik A Nome - Anderun
Vom Typ: p12 File (4,4 KB) B Videos (3 300000000_Beispiel.p12 2202201

ca Volume (B:)
ﬁ. Lokaler Datentrager (C:)
. Volume (D)

Von: https://wwws1.apothekenportal.de

Wie soll Firefox mit dieser Datei verfahren?
(O Offnen mit | Durchsuchen...

(® Datei speichern o

[CJEur Dateien dieses Typs immer diese Aktion ausfihren

—)

J. 01_Downloads
L 01 Zertifikat

Dateiname: | 300000000_Beispiel.p12
Dateityp: | p12 File (*.p12)

>

v

# Ordner ausblenden

= 1@~ =10
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Schritt 5: ,,Drucken” (1) Sie das angezeigte Passwort aus oder schreiben Sie es
sich auf (2). Verwahren Sie das Passwort gut und schitzen es vor Dritten.

Halten Sie Ihr Passwort fur die Installation des Online Zertifikats bereit.

BENUTZERVERWALTUNG ZERTIFIKAT @

Benutzerverwaltung

apothekeOnline Zertifikate laden ®

e &8 DRUCKEN

Zum sicheren Einsatz von apothekOnline ist die Anwendung von Client-Zertifikaten zur Nutzer-Authentisierung vorgesehen.

Wichtig: Bitte drucken Sie das nachfolgende Passwort aus und installieren das geladene Zertifikat laut Installationsanleitung.

Passwort des neuen Zertifikates: |12steligesPW o

Bitte beachten Sie, dass aus Sicherheitsgriinden mit Ausstellung dieses Zertifikates alle derzeit aktiven Zertifikate Ihrer
Apotheke innerhalb von 5 Tagen automatisch ungiiltig werden.

Schritt 6: Rufen Sie den Speicherort lhres Online Zertifikats auf (1). Klicken Sie auf die Zertifikats-

datei (2).
| |1 = | D:AEigeneDateien’\Desktop\Online Zertifikat
Start Freigeben Ansicht

* U o Ausschneiden x I I Neues Element ~
w=| Pfad kopieren *

f] Einfacher Zugriff =
An Schnelizugriff Kopieren Einflgen

Verschieben Kopieren Ldschen Umbenennen  Meuer
anheften [#] Verkndpfung einfagen nach nach - Ordner
Iwischenablage Organisieren MNeu
« v » Computer » Desktop » Online Zertifikat
ot Mame Anderungsdatum Typ

B Computer —

§ X I (4} 300000000_Beispiel.p12 I 10.12.2020 09:19 Private]

_ 3D-Objekte

= Bilder

B Desktop

Online Zertifikat

Schritt 7: Der Zertifikatimport-Assistent 6ffnet sich. Klicken Sie auf ,,Weiter” (1). Klicken Sie erneut
auf ,,Weiter” (2).

¥ Zertifikatimpont-Assistent X & ¥ Zeifikatimpont-Assistent X
w"lkomm.n Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll,

Dieser Assistent hift Thnen beim Kopieren von Zertifikaten, Zertifikatvertravenslisten und

wom D ger in den Dateiname:
| D:\EigeneDateien|Desktop\Online Zertificat _aewe!m| cheuch

Ein von einer Zeruﬁmnse ausgesteltes Zemﬁ_ut dient der Identitatshestatigung.
Es enthalt mwmg‘imgamﬁfu:?gﬂmmﬁﬂnim Zertiflkate # Hivweis: Mehrere Zertifiate kiinnen in einer Datei in folgenden Formaten gespeichert
gespeichert werden. werden:

Speicherort Privater Informationsaustausch - PKCS 212 (PFX,.P12)

(®) Aktueler Benutzer dard kryptografisch wgen - 'PKCS &7 -Zertifiate (P7E)

(O Lokaler Computer

Microsoft Serieller Zertfikatspeicher (.55T)

Kiicken Sie auf "Weiter", um den Vorgang fortzusetzen,

0= 0= —
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Schritt 8:

o Geben Sie das Zertifikatspasswort ein (1).

Aktivieren Sie ,SchlUssel als exportierbar markieren. Dadurch kénnen Sie lhre Schllissel zu
einem spateren Zeitpunkt sichern bzw. Uberprifen.” (2).
e Klicken Sie auf ,,Weiter* (3).

& &+ Zeifikatimport-Assistent *

Schutz fiir den privaten Schidssel
Der private Schilissel wurde mit einem Kennwort geschiitzt, um die Sicherheit 2u
gewahrisisten,

Geben Sie das Kennwort fr den privaten Schilssel ein.
ommut:
[

Kennwort anzegen

Importophonen:

[[JHohe Sicherheit fiir den privaten Schilissel aktivieren. Wenn Sie diese Option
aktivieren, werden Se immer dann, wenn der private Schissel von einer

wird, zur o
e IEMQ&WWWm.MW&:MMN

einem spateren Zeitpunkt sichern baw. Gberfiibren.

Privaten Schitsssl mit virtuaksierungsbasierter Sicherhait schitzen (richt
exportierbar)

[#] Alle erweiterten Exgenschaften mit sinbezishen

O= -~

Schritt 9:

e Klicken Sie auf ,,Weiter* (1).
e Klicken Sie auf ,,Fertig stellen® (2).

€& ¢ Zentifikatimport-Assistent

X & &¥ Zedifikatimport-Assistent X
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden, Fertigstellen des Assi
Windows kann enen 2 shien, oder Sie konnen einen Das Zertifikat wird mportiert, nachdem Sie auf Fertig stellen” gekiickt haben,
Speicherort fir die Zertifikate angeben.
[OFZ hlen (auf dem Zertifikattyp basierend)
(O Alle Zertfikate in folgendem Speicher speichemn ‘

Datenames D:\EigeneDateien\DesktopOnline Zertifikat\30

>

o= - 0=

e Sie erhalten die Meldung: ,Der Importvorgang war erfolgreich.” Klicken Sie auf
»OK“ (3).

Zertifikatimport-Assistent x

o Der Importvorgang war erfolgreich,
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Hinweis:
An den verschiedenen Arbeitsplatzen, an denen Sie apothekeOnline nutzen mdéchten, konnen Sie
das Zertifikat in den folgenden 5 Tagen in apothekeOnline herunterladen.

Melden Sie sich am entsprechenden Gerét in apothekeOnline an.
e Offnen Sie wie in Schritt 1 beschrieben die Benutzerverwaltung/ Zertifikat. Klicken Sie auf

apothekeOnline  n-venti
o Stariseite
3 cashManager BENUTZERVERWALTUNG  ZERTIFIKAT @ Benutzewerwaﬁung
B rezeptacor
) e . Zertifikat €]
Giltigs Zertifikate
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P - 21bl27844384c106 ARV hh-mm'ss hhimim:ss hh:mmss &
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Labods7e07960eab ARTIV hh:mm:ss hh:mm:ss. hh:mm:ss
Prifung ~

« ¢ 45 30 v
& abgabequoten v

k& Auswertungen v

@1 Einstellungen ~
Benutzerverwaltung
Serviceleistungen NEUES ZERTIFIKAT

Einstellungen

Info-Direkt

e Stimmen Sie dem Download zu (2).
e Geben Sie das Admin-Passwort ein (3) und klicken Sie auf ,Zertifikat laden® (4).

l

Thre Zustimmung erforderlich

o Laden des apothekeOnline Zertifikates vom 31.08.2022 12:51:51.

Admin-Freigabe

Fir das Ausstellen eines neuen apothekeOnline Zertifikates ist die Freigabe des
apothekeOnline Admins erforderlich.

Kennung: Admine Passwort:

[ BEENDEN ZERTIFIKAT LADEN |

l

e Halten Sie das Zertifikatspasswort bereit und fahren Sie mit Schritt 6 fort.

Um das Zertifikat spater in weiteren Anwendungen zu installieren, konnen Sie es fir die Ubertragung
alternativ auch auf einem mobilen Datentréger speichern. Beachten Sie bitte, dass das Zertifi-
katspasswort nicht am selben Ort wie das Zertifikat gespeichert werden sollte. Darliber hinaus emp-
fehlen wir IThnen, den mobilen Datentréger mit einem Passwort zu sichern. So kénnen Sie das Zer-
tifikat vor dem Zugriff unberechtigter Personen schitzen.

Geschafft, Sie haben die Installation erfolgreich abgeschlossen
und kdnnen jetzt apothekeOnline verwenden.
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